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QUYET PINH

Ban hanh Quy ché dam bao an toan thong tin mang
trong hoat dong irng dung cong ngh¢ thong tin cua cac
co quan quén ly nha nwée thuge huyén Cam Lam

UY BAN NHAN DAN HUYEN CAM LAM -

Cin ctr Luat Cong nghé thong tin ngay 29/6/2006;

Can ctr Luét an toan thong tin mang ngay 19/11/2015;

Can ctr Luét co yéu ngay 26/11/2011;

Can ctr Luét ban hanh vin ban quy pham phép luét ngay 22/6/2015;

Can cu Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cua Chinh phu, quy
dinh vé tmg dung cong nghé thong tin trong hoat dong cua co quan nha nudc;

Can cu Nghi dinh s6 34/2016/ND-CP ngay 14/5/2016 cua Chinh phu quy
dinh chi tiét mot so dieu va bién phap thi hanh Luat Ban hanh van ban quy pham
phap luat;

Can cir Nghi dinh sO 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé dam
bao an toan hé thong thong tin theo cap do;

Can cir Nghi dinh sé 142/2016/ND-CP ngay 14/10/2016 cua Chinh phu, vé
ngin chan xung dot thong tin trén mang;

Cén ctir Thong tu sO 27/201 I/TT-BTTTT ngay 01/10/2011 cua Bo Thong tin
va Truyén thong, quy dinh vé diéu phoi cac hoat dong umg clru su c6 mang internet
Viét Nam;

Céan cur Thong tu 5O 23/201 1/TT-BTTTT ngay 11/8/2011 ctia B¢ Thong tin
va Truyén thong, quy dinh vé quan ly, van hanh, sir dung va bao dam an toan
thong tin trén mang truyén s6 li¢u chuyén dung cua cac co quan Dang, Nha nudc;

Theo dé nghi ctia Phong Van héa va Thong tin huyén,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan thong
tin mang trong hoat dong tmg dung cong nghé thong tin clia cic co quan quan ly
nha nudc huyén Cam Lam.

Piéu 2. Quyét dinh nay co hidu luc ké tir ngay ky.



Pidu 3. Chanh Van phong HDND&UBND huyén; Thu trudng céc co quan,
don vi thudc huyén; Chu tich UBND cac x4, thi tran va céc to chirc, ca nhan c6 lién

quan chju trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: \\//
- Nhu Diéu 3;
- Luu: VT.
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QUY CHE
Pam bao an toan thong tin mang trong hoat dong rng dung

cong nghé thong tin ciia cic co quan quan ly nha nwée thuge huyén Cam Lam
(Ban hanh kém theo Quyét dinh s63188/0D-UBND ngay ,12 A40/2017
cua UBND huyén Cam Lam)

Chuong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé ndi dung dam bao an toan thong tin mang, bao
gom Bao vé thong tin ca nhan, bao vé h¢ théng thong tin, gidm sat an toan hé
théng thong tin, ngin chin xung dot thong tin trén mang.

Diéu 2. Pdi twong ap dung

1. Céc phong, ban chuyén mén thudc huyén; cac don vi sur nghiép cong lap
truc thudc UBND huyén; UBND cac x4, thi trén (goi tdt la cdc co quan, don vi).

2. Céan bg, cong chue, vién chure, nguoi lao dong (goi tdit la can bo, cong
chikc) va cac t6 chirc, ca nhan c6 lién quan tham gia van hanh, khai thac cac hé
thong thong tin tai co quan, don vi quy dinh tai khoan 1 Diéu nay.

3. Khuyén khich cac co quan, don vi khac hoat dong tng dung va phat trién
cong nghé thong tin (goi tat la CNTT) trén dia ban huyén ap dung quy ché nay.

Piéu 3. Cac nguyén tic vé dam bio an toan thong tin mang

1. Viéc dam bao an toan thong tin mang phai thuc hién theo dung quy dinh
tai Diéu 4 cla Luat an toan thong tin mang va huéng dan cta cac co quan chuyén
mén c6 tham quyeén.

2. Cac vin ban c6 ndi dung “Mat” trd 1én khi guri, nhan qua mang phai dugc
thu truong co quan, don vi cho phép va phai dugc ma hoa theo quy dinh cua Luat
co yéu va cac van ban phép luat lién quan.

3. Viéc dam bao an toan thong tin mang khong dugc lam anh huong dén cac
hoat dong binh thudng cua cac co quan quan ly nha nudc.
4. Cong tac dam bao an toan thong tin mang phai dugc thue hién trén co SO
c6 su phoi hop chit ché giira cac co quan, don vi va ca nhan.
Chuwong 11
NOI DUNG PAM BAO AN TOAN THONG TIN MANG
Diéu 4. Bao vé thong tin ca nhin

1. Can bd, cong chirc trong cdc co quan quan ly nha nude c6 trach nhiém tu
bao v¢ thong tin ca nhan cua minh va tuén thu cac quy dinh tai khoan 1, khoan 2
Diéu 10; khoan 1, khoan 4 Diéu 16; khoan 3 Piéu 17; khoan 1 Piéu 18 Luat an
toan théng tin mang va trong cac van ban phap luat c6 lién quan.
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2. Can b9, cong chirc trong cac co quan quan ly nha nudc khi sir dung, khai
thac cac hé théng thong tin clia co quan, don vi va cac phan mém tng dung dung
chung cua tinh phai c6 trach nhiém:

a) Tu quan ly va tu chiu trach nhiém vé bao vé thong tin ca nhan da dugc
khai b4o trong cac hé thong thong tin; khong tict 19 tai khoan dang nhép, dau noi,
truy cap trai phép vao cac phan meém dung chung cua tinh.

b) Ngay sau khi duge cap tai khoan truy cép vao cac phan mém dung chung
clia tinh, co quan, don vi, ca nhan dugce cap tai khoan phai thuc hién viéc doi mat
khau.

¢) Khi khai thac, sur dung cac phan mém dung chung cua tinh tai cdc diém
truy cap Internet cong cong, tuyét doi khong dat ché do luu trir mat khau trong qua
trinh sur dung.

3. CAc co quan, don vi, c4 nhan khi xir ly thdng tin ca nhan phai tuéan thu day
di cac ndi dung theo quy dinh tai khoan 2, 3, 4, 5 Piéu 16; khoan 1, 2 biéu 17;
khoan 3 Diéu 18; Diéu 19 ctia Luét an toan thong tin va cac quy dinh sau:

a) Quan ly va phan quyén truy cép trong cac phé“ln mém tmng dung, hé théng
thong tin, co s& dir liéu phu hop véi chirc nang, nhiém vu, quyén han cua nguoi

tham gia quan ly, van hanh, khai thac, st dung cac phé‘m mém tng dung, hé théng
thong tin, co so dir liéu.

b) Khi can bo, cong chuc, vién chirc da nghi viéc hodc chuyén cong tac, cac
co quan, don vi phai thuc hién viée thu hoi céc thiét bi CNTT lién quan; dong thoi
phai thong bao ngay bang van ban dén co quan quan ly, quan tri phan mém Ung
dung, hé théng thong tin, co s¢ di liéu dé thuc hién cdc bién phap k thuat cap
nhat lai, khoa hodc huy tai khoan ngudi dung.

Piéu 5. Bio vé hé thong thong tin mang

Thyc hién viéc phan loai thong tin, phan loai cép do an toan cho hé¢ thong
thong tin thudc quyén quéan ly theo thudc tinh bi mat dé co bién phap bao vé phu
hop, cu thé:

a) Viéc phan loai thong tin dugc thuc hién theo cac quy dinh tai Piéu 9 Luat
an toan thong tin mang va khoan 1, Diéu 6 Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phu.

b) Viéc quan ly gui thong tin trén mang phai tuan thu theo cac ndi dung quy
dinh tai Diéu 10 Luat an toan thong tin mang va cac quy dinh sau:

_ Viéc trao déi van ban, tai liéu dign tr cla co quan (ké ca tai liéu tham
khao) chi thuc hién trén hé thong phan mém quén ly vin ban (E-OFFICE) da dugc

trién khai hodc st dung hé thong thu dién tir cong vu cua tinh hodc trén cac phﬁn
mém tmng dung ctia ndi bd nganh chuyén giao img dung.

- Khi phat hanh va giri qua mang cac van ban cua cac co quan quan ly nha
nude phai duge thue hién ky so trude khi guri.



¢) Viéc phén‘loai cép d6 an toan cho hé théng thong tin dugce thyuc hién theo
céc quy dinh tai Dieu 21 Luat an toan thong tin mang; khoan 2 Diéu 6; cac biéu 7,
8,9, 10, 11 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu.

d) Noi dung bao vé hé théng thong tin dugc thyuc hién theo céc quy dinh tai
cac Pidu 22, 23 Luit an toan thong tin mang va trong Chuong IV Nghi dinh sO
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu. Khi xay dung, nang cap, mo rong
ha tang k¥ thuat CNTT, céc hé théng thong tin cta co quan, don vi phai ¢6 phuong
4n dam bao an toan théng tin mang va tuan thu cac quy dinh sau:

- Phong dat thiét bi CNTT (déi véi cdc co quan, don vi dang quan Iy, van
hanh cac hé thé:ng théng tin, co so dir liéu cua huyén hodc noi bo cua nganh) phai
dam bao cac dieu kién dap ung cac yéu cau co ban (dwoc bé tri ¢ khu vuc 6 diéu
kién an ninh tot; khé rdo, ¢ diéu hoa khéng khi, nguon cung cdp dién 6n dinh va
co nguéri dién dw phong; c6 binh chita chay hoac hé thé'ng tw dong canh bdo, chita
chay khan cap; phong, chéng sét; c6 ndi quy, quy trinh lam viéc trong khu viec an
toan bao mdt). Phai thiét 1ap co ché bao vé mang ni bd, dam bao an toan thong tin
khi ¢6 két ndi véi mang ngoai bang céc cong cu, thiét bi bao vé (twong hia, hé
thong chong xam nhdp trdi phép, hé thong gidm sat, canh bdo som...).

- He théng mang ndi bd (mang LAN) cia cac co quan, don vi dugc t6 chirc
theo hudng st dung mdy chu dé quan ly cidc may tram trong hé thong mang, han
ché str dung mo hinh mang ngang hang (khong co mady chit quan 1y). Cac mdy chu,
may tram, h¢ théng luu trit ndi b, thiét bi mang, mang khong day (wifi) phai dugc
bao vé boi mat khau an toan. TAt ca cdc may tinh tai cac co quan, don vi phai duoc
cai dit cac phan mém bao vé, phong chéng virus.

_ Céc thiét bi CNTT ding dé soan thao, in 4n van ban, luu trir thong tin bi
mét nha nude trong cac co quan, don vi phai dugc bb tri riéng, tién hanh & noi dam
bao bi mat, an toan; khong dugc két noi vao mang LAN cua don vi. Déc biét la
khong duge sir dung may tinh da néi mang Internet ddnh may, in, sao tai liéu mat.
Trén may tinh nay phai thuc hién cac ché d6 ma hoa, phan quyén va dit mat khau
(password) cho nguoi dugc giao str dung dé dam bao an toan, bao mat thong tin.

_ Khi thue hién di chuyén céc trang thiét bj CNTT luu trir di liu, thong tin
thuoc danh muc bi mat Nha nude phai duge t6 chire quan ly, giam sat chat ché theo
quy dinh ctia phap lut vé bao v¢ bi mat nha nudc.

- Khi xay dung, nang cAp mé rong cac hé théng thong tin phai c6 ndi dung,
giai phap k¥ thuat dam bao an toan thong tin cho cac hé thdng thong tin; cép nhat
kip thoi cac ban va 16 héng bao mat tir nha cung cép, nha san xuét cho cac hé thong
théng tin, co so dit ligu; co co ché sao luu dir liéu du phong, dir liéu duge luu trir
tai noi an toan dé sin sang phuc hoi co so dir liéu khi xay ra su ¢ an toan thong tin
mang.

- T6 chitc phan quyén truy cip cho céac dbi tugng nguoi dung tham gia van
hanh, khai thac céc hé théng thong tin ding quy trinh, chit ché gén vai trach nhiém
cla ting to chirc, ca nhan dé dam bao an toan thdng tin mang cho cac h¢ thong
thdng tin co quan, don vi dang quan ly, van hanh.
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- Cé4c co quan, don vi, c4 nhan tham gia st dung mang chuyén dung thyc
hién nghiém tic cac ndi dung vé dam bao an toan thong tin mang trén mang truyén
so liéu chuyén dung dugc quy dinh tai cac Piéu 10, 11, 12 cia Thong tu sb
23/2011/TT-BTTTT ngay 11/8/2011 cua B Thong tin va truyén thong.

Piéu 6. Giam sat an toan hé thong théng tin mang

T6’ chtrc thuc hién viéc giam sat an toan hé théng thong tin clia co quan, don
vi truc tiép quan ly. Noi dung va déi tuong giam sat thuc hién theo quy dinh tai cic
khoan 1, 2 Piéu 24 cua Luét an toan thong tin mang; déng thoti, thuc hién viéc luu
trir nhat ky tinh trang hoat dong cua céac hé théng thong tin tai cadc mdy chu trong
thoi gian it nhit 1a 30 ngay dé phuc vu cic cong tac dam bao an toan théng tin
mang.

Diéu 7. Ngiin chiin xung djt thong tin trén mang

1. Cac co quan, don vi trong pham vi quyén han ctia minh c6 trach nhiém
ngin chan xung dot thong tin trén mang theo cac ndi dung quy dinh tai khoan 1
Piéu 28 Luat an toan thong tin mang; khoan 1 Diéu 8; khoan 1, Piéu 9; cac khoan
3, 4, 5, Didu 12; céc khoan 1, 2, Piéu 14 va Diéu 27 Nghi dinh s6 142/2016/ND-
CP ngay 14/10/2016 ctia Chinh pht va cac quy dinh sau:

- Phai thuc hién cac bién phap bao vé hé thong thong tin ciia minh quan ly,
khong dé cac phan tir xAu lgi dung hé thong thong tin dé tham nhap, truy cép trai
phép vao cac Trung tdm dang quan ly cac hé théng thong tin, co s& dir liéu cua
tinh, huyén.

- Quan ly chat ché cac tai khoan da cung cAp cho nguoi dung trong co quan,
don vi.

2. Cén bd, cong chuc cla cac co quan, don vi co trach nhiém ngan chan
xung do6t thong tin trén mang theo cac ndi dung quy dinh tai khoan 1 Diéu 28 Luat
an toan thong tin mang; khoan 1 Diéu 7; cac khoan 4, 5 Piéu 12 va Diéu 27 Nghi
dinh s6 142/2016/ND-CP ngay 14/10/2016 cua Chinh phu.

) Chuong IIT A
TRACH NHIEM PAM BAO AN TOAN THONG TIN MANG

Piéu 8. Trach nhiém ciia cic co quan, don vi

1. Thu truéng cac co quan, don vi c6 trach nhiém t6 chirc quan tri€t, nang
cao nhan thirc cho can bg, cong chirc vé dam bao an toan thong tin mang; to chirc
trién khai thuc hién Quy ché ndy va cac van ban phép luét lién quan dén cong tac
dam bao an toan théng tin mang; co trach nhiém td chie, quan ly cac hé théng
thong tin, co so dit ligu quan trong ctia co quan, don vi minh; chiu trach nhiém
trudc UBND huyén va trude phap lut trong cong tac dam bao an toan thong tin
mang ctia co quan, don vi thugc pham vi quan ly.

2. Xay dung va ban hanh quy ché, quy dinh vé dam bao an toan thong tin
mang; phuong an thyc hién bao vé hé thong thong tin do co quan, don vi quan ly.
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3. Td chirc trién khai thuc hién céc hoat dong dam bao an toan thong tin
mang trong co quan, don vi minh theo cic ndi dung dam bao an toan thong tin
mang da néu trong Chuong II cua quy ché nay. Phoi hop vé6i Phong Van hoa va
Thong tin huyén va cac don vi ¢6 lién quan trong viéc trién khai céac giai phép, bién
phap dam bao an ninh, an toan thong tin mang trong co quan, don vi.

4. B4 tri kinh phi cho viéc mua sam, ning cap cac trang thiét bi CNTT dé
tang cuong nang luc dam bao an toan thong tin mang cua co quan, don vi theo quy
dinh cta nha nudc.

5. Xay dung va to chic tap huin, bdi dudng kién thie vé an toan théng tin
mang cho can b9, cong chire, vién chire trong co quan, don vi. Tao diéu kién cho
can bo chuyén trach vé CNTT c6 moi truong lam viéc phu hop dé thyuc hién nhiém
vu dam bao an toan thong tin mang cia co quan, don vi va dugc tham du day du
cac khoa dao tao, boi dudng, dién tdp nang cao kién thirc, nghiép vu vé an toan
thong tin mang.

6. Phoi hop véi cac co quan chitc ning va tao diéu kién thuén loi trong hoat
dong kiém tra vé cdng tac an toan thong tin mang tai co quan, don vi.

7. Pinh ky trude ngay 15/10 hang ndm, bdo céo tinh hinh va két qua thuc
hién cong tac dam bao an toan thong tin mang tai co quan, don vi; gui vé Phong
Vin héa va Thong tin huyén dé tong hop bao cdo UBND huyén.

Piéu 9. Trach nhiém cia Phong Vin hoa va Thong tin huyén

1. Chu tri tham muu cho UBND huyén, Chu tich UBND huyén ban hanh cac
van ban chi dao, cac chuong trinh, ké hoach dé t6 chure thuc hién tét nhiém vu dam
bao an toan thong tin mang trong céc co quan, don vi trén dia ban huyén. Chiu
trach nhiém trudc UBND huyén vé cong tac dam bao an toan thong tin mang trong
hoat dong cua céc co quan, don vi trén dia ban huyén.

2. Thuc hién vai tro, nhiém vu cta co quan chuyén trach, gitp UBND huyén
thuc hién quan ly nha nude vé dam bao an toan thong tin mang trén dia ban huyén:

a) Ban hanh day du va kip thoi céc vén ban huong dan cho cac co quan, don
vi vé dam bao an toan thong tin mang theo cac ndi dung chi dao ctiia S¢ Thong tin
va Truyen thong va cua UBND tinh. Huéng dan céc co quan, don vi xay dung quy
ché, quy dinh vé dam bao an toan thong tin mang, phuong an thyc hién bao vé hé
thong thong tin.

b) Thyc hién nhiém vu canh béo vé nguy co hodc sy cd mét an toan thong
tin mang; tiép nhan thong tin, ho tro k¥ thuét va tham gia xtr 1y cac su ¢ vé an
toan thong tin mang cho cac co quan, don vi.

¢) Tong hop bao cao vé tinh hinh an toan thdng tin mang theo dinh ky cho
S¢ Thong tin va Truyén thong, UBND tinh va théng béo cac co quan, don vi co
lién quan.

Piéu 10. Trach nhiém cia cin bj, cong chire tai cac co quan, don vi
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1. Can bd chuyén trach CNTT hoéc can by dugc co quan, don vi giao phu
trach CNTT:

a) Tham muu cho lanh dao co quan, don vi xdy dung quy ché, quy dinh vé
dam bao an toan thong tin mang cho hé thdng thong tin ciia co quan, don vi. Tham
muu xay dung ké hoach va té chirc thuc hién cac bién phap dam bao an toan thong
tin mang dé quan 1y van hanh cac hé thong théng tin.

b) Cha dong phdi hop va tuan tha theo sy hudng dan ky thuat ctia Phong
Vian hoa va Thong tin huyén trong qua trinh khac phuc su ¢6 vé an toan thong tin
mang.

¢) Tham gia day du cac khoa dao tao vé dam bao an toan théng tin mang do
huyén, tinh t6 chtrc.

2. Trach nhiém cua can bg, cong chirc tham gia sir dung va khai thac thong
tin mang:

a) Thuc hién cac ndi dung da duoc quy dinh tai quy ché nay; cac quy che,
ndi quy cua co quan, don vi va cac quy dinh khéac cua phap ludt vé an toan thong
tin mang trong qua trinh sir dung, khai thac thong tin mang.

b) Khi phat hién nguy co hodc su c6 mét an toan théng tin mang phai bao
co kip thoi cho 1anh dao don vi dé cé giai phap ngén chén, xur ly kip thoi.

Diéu 11. Diéu khoin thi hanh

Trong qua trinh thuc hién, néu co vuong mic, phat sinh; cac co quan, don vi
kip thdi phan anh vé Phong Van héa va Thong tin huyén dé tong hop, bao cao
UBND huyén xem xét sura doi, bo sung cho phu hgp./.
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